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DECYZJE ZALEZA OD MON I SZTABU GENERALNEGO WOJSKA POLSKIEGO

Rozwigzania podane na tacy

Zakupy sprzetu wojskowego i uzbrojenia dla polskiej armii czesto koricza sie niepowodzeniem. Kontrowersyjne
decyzje o wyborze technologii oraz ich dostawcéw, fiasko wielomiesiecznych negocjacji i uniewaznianych prze-
targéw budza zrozumiate obawy i zastrzezenia. Brak odpowiedniego wsparcia informatycznego i obliczeniowego
w procesie planowania i programowania rozwoju zdolnosci sit zbrojnych, w obliczu pogtebiajacych sie zagrozen,
moze by¢ jedng z istotnych przyczyn tej niekorzystnej sytuacji.

Opracowany przez  konsorcjum
naukowo-przemystowe  zintegrowany
system nowoczesnych narzedzi infor-
matycznych pozwoli szybko, skutecznie
i kompleksowo ten problem rozwigzac.
Z prof. WAT, dr hab. inz. Andrzejem
Najgebauerem, liderem konsorcjum roz-
mawiamy jak tego dokonac.

- Kto byt inicjatorem projektu realizo-
wanego przez konsorcjum?

— Geneza tego projektu jest ztozona.
Przedstawiciele konsorcjum prowadzili
szereg prac wyprzedzajacych tematyke
projektu. Akademia Obrony Narodowej
statutowo zajmowata sie zagadnieniami
obronnosci panstwa, Wojskowa Akade-
mia Techniczna technologiami i systema-
mi na rzecz bezpieczenstwa i obronnosci
panstwa, a firma Asseco realizuje z suk-
cesem projekty informatyczne w sekto-
rze publicznym, w tym z zakresu obrony
narodowej. Zespét Modelowania, Symu-
lacji i Informatycznego Wspomagania
Decyzji w Sytuacjach Konfliktowych i Kry-
zysowych, ktérym kieruje, od lat zajmuje
sie zagadnieniami modelowania formal-
nego konfliktéw, w tym dziatarn zbroj-
nych. Potaczylismy gotowos¢ zespotéw
do zbadania koncepcji informatycznego
wsparcia procesu planowania strategicz-
nego SZ RP opartego na zdolnosciach
i przystgpilismy do ogtoszonego przez
NCBIR Il konkursu z zakresu bezpieczen-
stwo i obronnosci, w ktérym znalazt sie
temat ,System informatycznego wspar-
cia rozwoju zdolnosci oraz identyfikacji
potrzeb operacyjnych Sit Zbrojnych RP”,

zgtoszony odpowiednig decyzja MON.
StworzyliSmy  konsorcjum  wspdlnie
z Akademia Obrony Narodowej i Asseco
Poland SA. Nasze doswiadczenie i wczes-
niejsza wspodtpraca z Asseco, jednym
z najwiekszych w Europie producentéw
i dostawcow kompleksowych systemdw
informatycznych, idealnie wpisywaty sie
w te zatozenia. Wygraliémy te konkurso-
wa rywalizacje, otrzymujac najwieksza
liczbe punktéw za nasz projekt. Poten-
cjalny uzytkownik, czyli Sztab Generalny
WP oraz inni recenzenci ocenili go bardzo
wysoko. Nowoczesne narzedzia informa-
tyczne sg konieczne w dziataniach Zarza-
du Planowania i Programowania Rozwoju
Sit Zbrojnych (P5), dlatego Sztab Gene-
ralny moze by¢ gtéwnym beneficjentem
proponowanych rozwigzan.

— Brak odpowiednio dostosowanego
systemu informatycznego w Zarzadzie
P5 jest utrudnieniem w procesie plano-
wania?

— Taki system utatwiatby planistom re-
alizacje zadan w procesach wyznaczania
kierunkéw, celéw i dziatarh zmierzajacych
do utrzymania oraz rozwoju zdolnosci
operacyjnych i obronnych Sit Zbrojnych.
Wiedza ekspertéw jest bardzo wazna, ale
nigdy nie zastgpi skutecznosci i szybko-
$ci dziatania systemu informatycznego.
Narzedzia analityczno-symulacyjne po-
zwalaja wesprzec planistéw, profesjonal-
nymi analizami w planowaniu i progno-
zowaniu rozwoju zdolnosci Sit Zbrojnych.
Optymalizujg, a jednoczesnie symulujg
rézne warianty dzieki obliczeniom

W OCENIE SPECJALISTOW Z NCBR PROJEKT ZOSTAt BARDZO DOBRZE

ZREALIZOWANY.

Krzysztof taba, dyr. Dziatu Zarzadzania Programami i Projektami na rzecz Bezpieczen-
stwa i Obronnosci Paristwa w NCBR. — System wspomagajacy rozwoj zdolnosci oraz
identyfikacje potrzeb operacyjnych SZ RP obejmuje zintegrowany zestaw narzedzi infor-
matycznych, ktére umozliwiaja kompleksowe wsparcie procesu planowania, programo-
wania i budzetowania tych wszystkich dziatan. Program opracowany przez konsorcjum
naukowo-przemystowe ma wiele zalet, ale najwiekszym atutem jest jego uniwersalnosc.
Po wprowadzeniu wszystkich danych, ktérymi dysponujg Sity Zbrojne RP, system w bar-
dzo krétkim czasie bedzie gotowy do implementacji. Tych danych jest ogromna ilosc.
Teraz sg rozproszone w réznych jednostkach pomimo, ze powinny by¢ zgromadzone w
jednym miejscu. Zintegrowany system wtasnie to umozliwia. Dopiero wowczas bedzie
rzetelnym zrodtem informacji i wiedzy dla kadry oficerskiej i planistéw. Wojsko musi do-
ktadnie wiedziec¢ jaki posiada potencjat defensywny i ofensywny, a takze czym dysponuja
jego przeciwnicy, aby na tej podstawie dobiera¢ odpowiednie strategie obrony i ataku
oraz identyfikowac braki w uzbrojeniu. Program opracowany przez konsorcjum doskonale
spina ten caty system i wskazuje na rozwigzania najlepsze dla SZ. Testy tego systemu w
warunkach zblizonych do operacyjnych wypadty bardzo dobrze, ale jest to nadal tylko
symulacja. Teraz trzeba do niego wprowadzi¢ wiarygodne dane, aby mogt spetnia¢ jak
najlepiej swoja funkcje i skutecznie chroni¢ Polske przed zagrozeniami. Sztab General-
ny WP jest zainteresowany systemem informatycznego wsparcia SZ. Jezeli MON go za-
implementuje, to szybko zauwazy jakie przyniesie to korzysci w budowaniu wtasciwych
strategii obrony i rozwoju sit zbrojnych. Program za jakis czas bedzie wymagat aktualizacji
i modyfikacji, ale jest to bardzo dobre narzedzie, ktére znakomicie pomoze w najwaz-
niejszych dziataniach planistycznych, a takze w budowie catego systemu bezpieczerstwa

réwniez w cyberprzestrzeni

komputerowym. Jesli te wyliczenia opie-
rajg sie na rzetelnych danych, to daja
rzetelng ekspertyze. Pokazuja jak nalezy
planowaé i prognozowac. Taka analiza
jest duzo bardziej wiarygodna, niz opi-
nie i dziatania podejmowane przez spe-
cjalistow z réznych zarzadéw i komodrek
organizacyjnych podlegtych Sztabowi
Generalnemu. Zarzad P5 nadzoruje i ,spi-
na” caty proces planowania po zebraniu
tych wszystkich informaciji, ale trudno to
poréwnywac z analiza dostarczang przez
system informatyczny. Polskie wojsko
zmienito przed trzema laty podejscie do
planowania i prognozowania rozwoju
SZ, bazujgc na ocenie zdolnosci defen-
sywnych i ofensywnych oraz identyfikacji
potrzeb. To jest koncepcja amerykanska,
ktéra zostata zaimplementowana przez
kraje nalezgce do sojuszu pétnocnoat-
lantyckiego NATO. Wprowadzenie tych
nowych cykli planistycznych przez Sztab
Generalny zbiegto sie ze startem naszego
projektu, dlatego poczatki nie byty tatwe,
wymagaty wielu uzgodnien i konsultacji,
aby okresli¢ precyzyjnie wymagania. Te
trudnosci udato sie pokonac i moglismy
przystapi¢ do prac badawczych.

—Na czym polegaty te prace badawcze?

— Zatozeniem projektu byto stworzenie
systemu informatycznego wsparcia roz-
woju zdolnosci oraz identyfikacji potrzeb
operacyjnych SZ RP, gotowego do wdro-
zenia na IX poziomie gotowosci techno-
logicznej, czyli przetestowanym w warun-
kach zblizonych do rzeczywistych. Prace
trwaty od korica grudnia 2012 r do marca
br. Projekt realizowany byt w dwdch eta-
pach. W fazie prac badawczych przygoto-
wana zostata koncepcja w postaci modelu
laboratoryjnego na VI poziomie gotowosci
technologicznej. Model poddano nastep-
nie badaniom weryfikacyjnym w warun-
kach zblizonych do operacyjnych. Ostatni
etap — rozwojowy polegat na opracowaniu
prototypu i osiggnigciu IX poziomu goto-
wosci technologicznej, a nastepnie jego
walidacji w warunkach operacyjnych. Te-
sty odbywaty sie w wydzielonym labora-
torium Wojskowej Akademii Technicznej,
ktora jest czescig Sit Zbrojnych RP i podle-
ga ministrowi obrony narodowej. W tym
bezpiecznym miejscu stworzone zostaty
warunki zblizone do tych, jakie panuja
w Sztabie Generalnym WP. Projekt zostat
zamkniety w potowie marca, a potem zfo-
2ylismy raport koricowy do NCBR. Komisje
eksperckie juz potwierdzity, ze to co zapro-
ponowalismy w projekcie jest rzeczywiscie
spetnione.

— Jaki byt podziat zadarn pomiedzy
uczestnikami konsorcjum?

— W fazie badawczej przy konstruowa-
niu modeli matematycznych i prowadzeniu

SYSTEM GOTOWY DO WDROZENIA

rof. Andrzej Najgebauer, kierownik Zespotu Badawczego Modelowania, Symulacji i In-

formatycznego Wspomagania Decyzji w Sytuacjach Konfliktowych i Kryzysowych w Woj-
skowej Akademii Technicznej, byt w latach 2008-2012 prorektorem WAT ds. naukowych. Od
15 lat jest polskim przedstawicielem Science and Technology Organization w NATO. Kieruje
kilkunastoma projektami krajowymi i miedzynarodowymi w zakresie informatyki w syste-
mach bezpieczenistwa. Bierze czynny udziat w wielu pracach naukowo-badawczych m.in.
z zakresu zautomatyzowanych systeméw wspomagania dowodzenia, symulacji obiektow
technicznych systemu obrony powietrznej kraju, symulacji komputerowej pola walki, zasto-
sowania sztucznej inteligencji w systemach wspomagania decyzji w sytuacjach kryzowych
i konfliktowych, w tym w obszarze cyberbezpieczerstwa.

analiz znaczaca role odgrywata WAT. Na-
rzedzia analityczno-symulacyjne przez nas
wykonane, sg kluczowe w tym programie.
Asseco Poland SA jako firma z olbrzymim
potencjatem i ogromnym doswiadczeniem
informatycznym na europejskim rynku,
petnita role wykonawcy oraz integratora
systemu zarzadzajgcego catym procesem.
Zgromadezita i stworzyta baze danych, korzy-
stajac z wielu réznych zrédet, przygotowata
moduty, interfejsy. To wymagato nieustan-
nych konsultacji z ekspertami wojskowymi,
niezbednych do identyfikacji wszystkich
problemdw i potrzeb, drobiazgowej analizy
oraz informatycznego przetworzenia pro-
cesu planowania, doboru zadan do oséb
funkcyjnych i wypracowania skomplikowa-
nej metodyki. My analizowali$my to pod
innym katem, szukajac takich miejsc, gdzie
analize eksperckg mozna zastgpi¢ narze-
dziami analitycznymi, czyli optymalizacja
i symulacja komputerowa oraz narzedziami
prognostycznymi, ze wskazaniem metod
prognozowania zagrozen i rozwoju SZ. Rola
Akademii Obrony Narodowej byta bardziej
organizacyjno-proceduralna i ekspercka,
ale tez istotna, bo dostarczata wiedzy ope-
racyjnej. Pomogta nam konstruowac sce-
nariusze reagowania na rézne zagrozenia.

— W jaki sposéb wyniki tych badan
bede teraz wykorzystane?

— System informatyczny jest gotowy do
wdrozenia, ale trzeba do niego wprowadzi¢

rzeczywiste dane, poniewaz my pracowa-
lisSmy na danych ¢wiczebnych i testowych,
przekazanych przez Sztab Generalny. Nasze
analizy sg zblizone do wiarygodnych, ale
nie mozna na ich podstawie podejmowac
w tej chwili wigzacych decyzji. Pozwalajg
tylko na dokonanie ocen wstepnych i wa-
riantowych catego procesu planowania,
budzetowania, prognozowania oraz rozwo-
ju zdoInosci ofensywnych i defensywnych.
Niemniej, ze wstepnych analiz wynikato
czesto, ze wyceniane w trybie eksperckim
braki w zdolnosciach Sit Zbrojnych, w na-
szym systemie szacowane byty na innym
poziomie, albo wrecz nie byty wykazywane.
To jest konkluzja warta wnikliwej analizy,
poniewaz moze skutkowac niewtasciwym
wydatkowaniem srodkéw publicznych np.
na pozyskanie sprzetu, ktéry w danym
momencie nie jest niezbedny, zamiast
faktycznie potrzebnego. Takich btedow
mozna bedzie unikngé¢ po wprowadzeniu
rzeczywistych danych i zainstalowaniu tego
systemu w Sztabie Generalnym. Procedura
jego pozyskania powinna by¢ uruchomiona
przez odpowiednie jednostki Ministerstwa
Obrony Narodowej. Do tego resortu skie-
rowalismy catg dokumentacje techniczng
i teraz czekamy niecierpliwie na decyzje, od
ktérych zalezy wdrozenie systemu informa-
tycznego.

Rozmawiata Jolanta Czudak
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Symulacje komputerowe wzmacniajg skuteczno$¢ planowania, budzetowania i programowania rozwoju sit zbrojnych, zgodnego z wy-
mogami NATO. Przy wykorzystaniu zaawansowanych narzedzi analitycznych i modeli matematycznych opracowanych przez konsor-
cjum naukowo-przemystowe, mozna precyzyjnie ocenic¢ zdolnosci defensywne i ofensywne armii oraz zidentyfikowa¢ potrzeby operacyj-
ne. Prototyp jest gotowy do wdrozenia. Wartos¢ dofinansowanego przez NCBR projektu wyniosta ok. 10 min zt.

— Wspdlne dziatania uczestnikdw konsorcjum przyniosty imponujgce efekty —zapewnia prof. WAT, dr hab. inz. Ryszard Antkiewicz z Insty-
tutu Systemow Informatycznych Wydziatu Cybernetyki WAT — Prototypowe rozwigzanie kilkakrotnie prezentowalismy na konferencjach
z udziatem wysokich ranga oficeréw, w tym ze Sztabu Generalnego. W anonimowych ankietach bardzo dobrze oceniono rezultaty naszej
pracy. Mamy te opinie, ktére sg w kazdej chwili do wgladu. Te pozytywne oceny dotycza jednak systemu, ktéry opracowalismy bazujac
na danych testowych. Wprowadzenie danych rzeczywistych, wymaga implementacji systemu w Sztabie Generalnym i kontynuowania

tych prac.

Decyzje w tej sprawie nie naleza juz do uczestnikow konsorcjum, tylko do przysztego uzytkownika. Rekomendacje ekspertow otwierajg
droge do podejmowania kolejnych dziatar, ale uruchomienie dalszej procedury zalezy wytgcznie od Ministerstwa Obrony Narodowej
i Sztabu Generalnego, ktory uczestniczy w opracowywaniu koncepcji i planowaniu rozwoju Sit Zbrojnych. Konsorcjum naukowo-
przemystowe przygotowato zestaw nowoczesnych narzedzi informatycznych i stworzyto prototypowy system, ktéry ma utatwic realizacje
tych zadan. Teraz czas na wojsko, ktére powinno ten wktad docenic i z tych efektéw jak najszybciej skorzystac.
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